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В работе представлена постановка задачи математической формализации предметной области, связанной с 
авиационной безопасностью в гражданской авиации. Задача формализации обусловлена и инициирована совре-
менным состоянием проблемы обеспечения авиационной безопасности. Обеспечение авиационной безопасности в 
современных системах реализуется на основе организационно-нормативного принципа управления безопасностью, 
который не предполагает измерения уровня безопасности в количественном эквиваленте. Указанный принцип 
управления позволяет решать задачу обеспечения авиационной безопасности без оценки оптимальности принима-
емых решений и оценки эффективности используемых средств обеспечения. Вопрос о приемлемом уровне авиаци-
онной безопасности остается в некотором смысле открытым, поскольку контроль за его обеспечением осуществля-
ется в форме инспекционных мероприятий, отвечающих на вопрос о соответствии мер защиты объекта установ-
ленным требованиям. При этом остается открытой проблема измеримости требований и субъективности оценок. 
В последние годы наметилась вполне определенная тенденция рассматривать вопросы обеспечения авиа-
ционной безопасности с точки зрения оптимального управления ее уровнем с последовательным решением задач 
идентификации, измерения, оценки и принятия решений. Анализ полученных результатов в данном направлении 
показывает настоятельную необходимость перехода к проблеме формализации предметной области, обеспечива-
ющей математическое моделирование с целью оптимизации процесса управления авиационной безопасностью. 
С этой целью авиационная безопасность показана как некоторое состояние, связанное с определенными 
параметрами исследуемого объекта, количественное отображение которых в динамике их изменения под воздей-
ствием внешних и внутренних факторов остается в допустимых с точки зрения функционирования объекта грани-
цах. В таком случае состояние объекта защиты можно рассматривать как некоторую его характеристику, связан-
ную с неравномерной, неоднородной и нестабильной средой, обеспечивающей защиту этого объекта. При этом 
среда формируется средствами защиты объекта, которые представляют собой определенную номенклатуру техни-
ческих и иных функциональных элементов, решающих задачу противодействия внутренним и внешним факторам 
угроз. Исследуемые параметры связаны с качеством системы защиты объекта, зависящем от используемых средств 
защиты. Показано, что предложенная модель относится к классу краевых задач, описываемых дифференциальны-
ми уравнениями в частных производных. Представлена классификация краевых задач. 
 
Ключевые слова: авиационная безопасность, формализация, моделирование, уязвимость объекта защиты, 
качество системы защиты, краевая задача, дифференциальные уравнения в частных производных, классификация. 
 
ЛИНГВИСТИЧЕСКАЯ ПОСТАНОВКА ЗАДАЧИ 
 
Авиационная безопасность (АБ) определяется как состояние защищенности авиации от 
незаконного вмешательства в деятельность в области авиации [1]. Незаконное вмешательство в 
деятельность в области авиации – противоправные действия (бездействие), угрожающие без-
опасной деятельности в области авиации, повлекшие за собой несчастные случаи с людьми, ма-
териальный ущерб, захват или угон воздушного судна либо создавшие угрозу наступления та-
ких последствий [2]. 
Если рассматривать авиационную безопасность как предметную область научных иссле-
дований, следует заметить, что на современном этапе исследователи сосредоточены на пробле-
ме обеспечения авиационной безопасности, т. е. предметом исследования являются средства 
(технические, экономические, нормативные, ресурсные и другие) обеспечения. 
В последние годы наметилась вполне определенная тенденция рассматривать вопросы 
обеспечения авиационной безопасности с точки зрения оптимального управления ее уровнем с 
последовательным решением задач идентификации, измерения, оценки и принятия решений. 
Анализ полученных результатов в данном направлении показывает настоятельную необ-
ходимость перехода к проблеме формализации предметной области, обеспечивающей матема-
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тическое моделирование с целью оптимизации процесса управления авиационной безопа-
сностью. 
На первом этапе формализации необходимо уточнить понятийный аппарат. Анализ со-
вокупности различных определений безопасности показывает, что они связаны с двумя поняти-
ями – состояние и риск. Понятие риск в данной работе не рассматривается. Понятие состояние 
связано с определенными параметрами исследуемого объекта, количественное отображение ко-
торых в динамике их изменения под воздействием внешних и внутренних факторов остается в 
допустимых с точки зрения функционирования объекта границах. Тогда состояние объекта за-
щиты можно рассматривать как некоторую его характеристику, связанную с неравномерной, 
неоднородной и нестабильной средой, обеспечивающей защиту этого объекта. При этом среда 
формируется средствами защиты объекта, которые представляют собой определенную номен-
клатуру технических и иных функциональных элементов, решающих задачу противодействия 
внутренним и внешним факторам угроз. 
Неравномерность среды определяется точечным характером действия средств защиты. 
Неоднородность зависит от принципов физической реализации средств защиты. Нестабиль-
ность определяется динамикой параметров объекта защиты. 
Количественным отображением состояния объекта защиты с точки зрения авиационной 
безопасности является понятие уязвимость, которая представляет собой степень защищенности 
объектов транспортной инфраструктуры, оцениваемая как степень соответствия характеристик 
защиты установленным требованиям. Известно также понятие качество, которое рассматрива-
ется как степень соответствия присущих характеристик требованиям. В таком случае можно 
утверждать, что качество средств защиты объекта, с определенными ограничениями, можно 
идентифицировать как величину, обратную уязвимости [2]. 
Отсюда можно сделать важный вывод: качество средств защиты объекта транспорт-
ной инфраструктуры является параметром среды, обеспечивающей защиту объекта. Иными 
словами, существует некоторое воображаемое поле защиты объекта гражданской авиации, 
обеспечивающее противодействие совокупности действующих или предполагаемых угроз, 
управляемым параметром которого является качество средств защиты. Предложенная лингви-
стическая постановка задачи рассмотрена в работе авторов [2], где в качестве первого шага на 
пути формализации лингвистического описания разработана структурно-логическая модель 
уязвимости. 
Предложенная модель относится к классу краевых задач, описываемых дифференциаль-
ными уравнениями в частных производных. Следует заметить, что предложенная лингвистиче-
ская постановка задачи, и тем более структурно-логическая модель уязвимости, достаточно 
несовершенны и не отражают некоторых нюансов реально существующих физических процес-
сов в области авиационной безопасности. Вместе с тем, за отсутствием каких-либо моделей во-
обще, такую постановку задачи можно принять при условии уточнения модели по завершении 
этапа формализации. 
Исходя из изложенного выше, на данном этапе возникает задача анализа математическо-
го аппарата теории краевых задач с целью оценки возможностей его применимости для форма-
лизации параметров поля защиты объекта транспортной инфраструктуры от незаконного вме-
шательства. 
 
МАТЕМАТИЧЕСКАЯ ИНТЕРПРЕТАЦИЯ ЗАДАЧИ 
 
Краевая задача для дифференциальных уравнений в частных производных – это задача 
получения решения в заданной области при заданных дополнительных ограничениях в точках 
границы (краевых или граничных условиях). Краевые задачи могут быть прямыми, обратными, 
задачами идентификации, инверсными, индуктивными, обращенными и другими [3, 4]. 
Краевая задача для линейного уравнения n-го порядка имеет вид 
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L(y) = ƒ(х), Uµ(у) = γµ, µ = 1, 2, …, m, 
 
где L(y) = � 𝑓𝑓𝜈𝜈(𝑥𝑥)𝑦𝑦(𝑣𝑣)𝑛𝑛𝑣𝑣=0 . 
Функции ƒ(x) и ƒ𝜈𝜈(x) непрерывны на отрезке a ≤ 𝑥𝑥 ≤ 𝑏𝑏, ƒ𝑛𝑛(𝑥𝑥) ≠ 0, краевые условия за-
даны линейными формами 𝑈𝑈µ(у) = ∑ �𝛼𝛼𝜇𝜇(𝑘𝑘)у(𝑘𝑘)(𝑎𝑎) + 𝛽𝛽𝜇𝜇(𝑘𝑘)у(𝑘𝑘)(𝑏𝑏)�𝑛𝑛−1𝑘𝑘=0 , µ = 1, 2, …, m, γµ – задан-
ные числа. 
Смешанная (краевая) задача для уравнения гиперболического типа – это задача нахож-









𝑢𝑢|𝑡𝑡=0 = 𝑢𝑢0(x), 𝜕𝜕𝑢𝑢𝜕𝜕𝑡𝑡|𝑡𝑡=0 = 𝑢𝑢1(x), x ∈ 𝐺𝐺 
 




|𝑠𝑠 = 0. 
 
Смешанная (краевая) задача для уравнения параболического типа [6] состоит  










𝑢𝑢𝑡𝑡=0 = 𝑢𝑢0(x), x ∈ 𝐺𝐺 
 





 = 𝜈𝜈 (x, t), (x, t) ∈ S × [0, ∞). 
 
Для уравнений эллиптического типа известны следующие краевые задачи (трехмерное 
уравнение Лапласа) [7] ∆𝑢𝑢 = 0. Область G ∈ ℝ3такова, что G1 = ℝ3\G. 
• Внутренняя задача Дирихле: найти гармоническую в области G функцию u ∈ C(G), 
принимающую на границе S заданные (непрерывные) значения u0�. 
• Внешняя задача Дирихле: найти гармоническую в области G1 функцию u ∈ C(GR1),  
принимающую на S заданные (непрерывные) значения u0+ и обращающуюся в нуль на беско-
нечности. 
• Внутренняя задача Неймана: найти гармоническую в области G функцию u ∈ C(G), 
имеющую на S заданную (непрерывную) правильную нормальную производную u1−. 
• Внешняя задача Неймана: найти гармоническую в области G1 функцию u ∈ C(GR1), 
имеющую на S заданную (непрерывную) правильную нормальную производную 𝑢𝑢1+ и обраща-
ющуюся в нуль на бесконечности. 
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Аналогичные краевые задачи ставятся для уравнения Пуассона [8]: ∆𝑢𝑢 = – f. 
Таким образом, математический аппарат теории краевых задач содержит практически 
исчерпывающий перечень математических моделей для формального представления различных 
физических процессов, в том числе в теории поля. Если мы ставим задачу формализации гипо-
тетического поля опасностей и поля защиты от этих опасностей, необходимо решить задачу 
идентификации параметров этих полей. На сегодняшний день такая задача не решена. 
 
КЛАССИФИКАЦИЯ УРАВНЕНИЙ С ЧАСТНЫМИ ПРОИЗВОДНЫМИ 
 
Математическая классификация уравнений с частными производными важна потому, что 
для каждого класса уравнений существуют свои методы решения [9]. 
1. Порядок уравнения – наивысший порядок частных производных, входящих в уравне-
ние (уравнение второго порядка uxx = ul). 
2. Число независимых переменных (uxx = ul – уравнение с двумя переменными x и t). 
3. Линейность. Дифференциальное уравнение называется линейным, если оно линейно 













+ 𝐹𝐹𝑢𝑢 = G, 
 
где A, B, C, D, E, F и G – константы или заданные функции независимых переменных x и y.  
Нелинейное уравнение – уравнение, описывающее нестационарный процесс в трехмер-




�𝜎𝜎1(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡,𝑢𝑢)𝜕𝜕𝑢𝑢𝜕𝜕𝑥𝑥� + 𝜕𝜕𝜕𝜕𝑦𝑦 �𝜎𝜎2(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡,𝑢𝑢)𝜕𝜕𝑢𝑢𝜕𝜕𝑦𝑦� + 𝜕𝜕𝜕𝜕𝑧𝑧 �𝜎𝜎3(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡,𝑢𝑢)𝜕𝜕𝑢𝑢𝜕𝜕𝑧𝑧� = = 𝛼𝛼(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡, 𝑢𝑢) 𝜕𝜕2𝑢𝑢
𝜕𝜕𝑡𝑡2
+ 𝑏𝑏(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡,𝑢𝑢) 𝜕𝜕𝑢𝑢
𝜕𝜕𝑡𝑡
+ 𝑐𝑐(𝑥𝑥,𝑦𝑦, 𝑧𝑧, 𝑡𝑡,𝑢𝑢)𝑢𝑢 + 𝑑𝑑. 
 
4. Однородность. Уравнение называется однородным, если G = 0, в противном случае 
уравнение называется неоднородным. 
5. Виды коэффициентов. Если коэффициенты A, B, C, D, E и F уравнения постоянны, то 
уравнение называется уравнением с постоянными коэффициентами. Если коэффициенты явля-
ются функциями независимых переменных, то уравнение называется уравнением с переменны-
ми коэффициентами. Если коэффициенты являются функциями решения, то уравнение является 
нелинейным (уравнением с нелинейными коэффициентами). 
6. Классификация линейных уравнений. Линейные дифференциальные уравнения в 
частных производных второго порядка вида делятся на три типа:  
а) эллиптические уравнения, если 𝐵𝐵2 − 4𝐴𝐴𝐶𝐶 < 0, 
б) параболические уравнения, если 𝐵𝐵2 − 4𝐴𝐴𝐶𝐶 = 0,  
в) гиперболического типа, если 𝐵𝐵2 − 4𝐴𝐴𝐶𝐶 > 0. 
Значения функции ищутся внутри некоторой области S (или вне области во внешних зада-
чах), ограниченной граничной поверхностью Г для трехмерных задач или линией Г для двумерных 
задач. На границе задаются граничные условия, многие из которых могут быть представлены в виде 
 






где α и β – заданные функции точки границы Г; 
 f – известная функция, возможно, зависящая от решения u; 
 𝜕𝜕𝑢𝑢/𝜕𝜕𝑛𝑛 – производная искомой функции по нормали к границе Г.  
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В зависимости от значений функций α и β выделяют три важных частных случая гранич-
ных условий: 
– граничные условия первого рода (условия Дирихле) u|г = f1, β = 0; 
– граничные условия второго рода (условия Неймана) ∂u
∂n
 = f2, α = 0; 
– граничные условия третьего рода (условия Робена). 
Для нестационарных задач, описывающих процессы во времени, должны быть также за-
даны начальные условия u|t=0 = φ, описывающие состояние объекта в начальный момент вре-
мени. Совокупность граничных и начальных условий называется краевыми условиями. 
Уравнения эллиптического типа описывают стационарные процессы, в которых решение 
не меняется во времени. Частными случаями уравнений эллиптического типа являются: 
Уравнение Лапласа 
 
∇2𝑢𝑢 = 0, 
 






 – оператор Лапласа; 
Уравнение Пуассона 
 
∇2 = d. 
 
Уравнения параболического типа описывают нестационарные процессы в пространстве, 
например, уравнение Фурье 
 
∇2u = b ∂u
∂t  . 
 
Уравнения гиперболического типа описывают колебательные процессы: 
 




Вопрос о выборе уравнения, адекватно описывающего гипотетическое поле защиты объ-
екта транспортной инфраструктуры, остается открытым. Представленная классификация урав-
нений с частными производными показывает их широкие возможности для описания таких 
процессов, однако с учетом серьезной неопределенности в понимании физического смысла по-
ля защиты объекта и его интерпретации через какие-то физически реализуемые параметры ста-
вит задачу формализации в класс неточных задач. В таком случае необходим эвристический 




Ниже представлены некоторые подходы к аналитическому решению краевых задач. 
Запишем дифференциальное уравнение в оперативном виде 
 
  A(𝜑𝜑) = p в области Ω, (1) 
 
где A – линейный дифференциальный оператор.  
Решение уравнения (1) должно удовлетворять операторным краевым условиям 
 
 B(𝜑𝜑) = r на границе Г. (2) 
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Построим аппроксимацию 𝜑𝜑�  для решения 𝜑𝜑 в виде разложения 
 
 𝜑𝜑 ≈ 𝜑𝜑� = 𝜓𝜓 + ∑ 𝑎𝑎𝑚𝑚𝑀𝑀𝑚𝑚=1 𝑁𝑁𝑚𝑚, (3) 
 
где 𝑁𝑁𝑚𝑚, m = 1, 2, …, M – линейно независимые базисные функции, причем B(𝑁𝑁𝑚𝑚) = 0, 
 m = 1, 2, …, M на Г; 
 функция 𝜓𝜓 удовлетворяет граничным условиям (2) B(𝜓𝜓) = r на Г; 
 𝑎𝑎𝑚𝑚, m = 1, 2, …, М – некоторые параметры, вычисляемые таким образом, чтобы получить 
 хорошее приближение. 
Так как (3) удовлетворяет краевым условиям, то для получения аппроксимации необхо-
димо гарантировать, что 𝜑𝜑�  является приближенным решением уравнения. Запишем невязку, 
учитывая линейность оператора А: 
 
𝑅𝑅Ω = 𝐴𝐴(𝜑𝜑�) − 𝑝𝑝 = 𝐴𝐴𝜓𝜓 + � 𝑎𝑎𝑚𝑚𝑀𝑀
𝑚𝑚=1
𝐴𝐴𝑁𝑁𝑚𝑚 − 𝑝𝑝. (4) 
 





𝑅𝑅Ω𝑑𝑑Ω = � 𝑊𝑊𝜄𝜄 �𝐴𝐴𝜓𝜓 + � 𝑎𝑎𝑚𝑚𝐴𝐴𝑁𝑁𝑚𝑚 − 𝑝𝑝𝑚𝑚
𝑚𝑚=1




где 𝑊𝑊𝚤𝚤, 𝚤𝚤 = 1, 2, … ,𝑀𝑀 – линейно независимые весовые функции. 
Выражение (5) описывает уравнения системы линейных алгебраических уравнений от-
носительно 𝑎𝑎𝑚𝑚. Эту систему можно записать в виде 
 
Ka = f, 
 
где K – матрица с элементами 𝐾𝐾𝚤𝚤𝑚𝑚 = ∫ 𝑊𝑊𝚤𝚤Ω 𝐴𝐴𝑁𝑁𝑚𝑚𝑑𝑑Ω , 1 ≤ 𝚤𝚤,𝑚𝑚 ≤ 𝑀𝑀,   
 f – вектор с элементами 𝑓𝑓𝚤𝚤 = ∫ 𝑊𝑊𝚤𝚤Ω 𝑝𝑝𝑑𝑑Ω − ∫ 𝑊𝑊𝚤𝚤Ω 𝐴𝐴𝜓𝜓𝑑𝑑Ω , 1 ≤ 𝚤𝚤,𝑚𝑚 ≤ 𝑀𝑀,  
 a – искомый вектор. 
Описанная процедура отыскания приближенного решения операторного уравнения (1) 
называется методом коллокации. 
В методе Галеркина (Бубнова – Галеркина) базисные функции совпадают с весовыми и 
элементы матрицы К и вектора f вычисляются по формулам 
 




В большинстве случаев аналитические методы решения краевых задач имеют ог-
раниченное применение. В таком случае используются численные методы [5, 10]. При-
менительно к нашей задаче, когда в основе решения лежат в том числе эвристические  
процедуры, можно говорить только о каком-то комбинированном методе решения,  
включая методы принятия решений и методы экспертизы в совокупности с теорией  
краевых  задач. 
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Представленное исследование показывает принципиальную возможность формализации 
и моделирования гипотетических полей опасности и защиты объектов гражданской авиации от 
незаконного вмешательства в их деятельность с применением математического аппарата теории 
краевых задач в частных производных. Однако при этом возникают методологические и мате-
матические проблемы, связанные с непреодолимой сложностью точной идентификации пара-
метров указанных полей. В этом случае предлагается использовать эвристические процедуры. 
Тогда возникает вопрос о корректном встраивании эвристических процедур в достаточно точ-
ные модели, описываемые дифференциальными уравнениями в частных производных, что, ско-
рее всего, приведет к некоторой неадекватности моделей и реальных процессов. В таком случае 
предлагается рассмотреть комплексный подход с использованием теории принятия решений, 
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AVIATION SECURITY AS AN OBJECT OF MATHEMATICAL MODELING 
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The paper presents a mathematical formulation of the problem formalization of the subject area related to aviation 
security in civil aviation. The formalization task is determined by the modern issue of providing aviation security. Aviation 
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security in modern systems is based upon organizational standard of security control. This standard doesn’t require calcu-
lating the security level. It allows solving the aviation security task without estimating the solution and evaluating the per-
formance of security facilities. The issue of acceptable aviation security level stays unsolved, because its control lies in 
inspections that determine whether the object security facilities meet the requirements or not. The pending problem is also 
in whether the requirements are calculable and the evaluation is subjective.  
Lately, there has been determined quite a certain tendency to consider aviation security issues from the perspective 
of its level optimal control with the following identification, calculation and evaluation problems solving and decision mak-
ing. The obtained results analysis in this direction shows that it’s strongly recommended to move to object formalization 
problem, which provides a mathematical modeling for aviation security control optimization.  
In this case, the authors assume to find the answer in the process of object formalization. Therefore aviation secu-
rity is presented as some security environment condition, which defines the parameters associated with the object protec-
tion system quality that depends on the use of protective equipment in conditions of counteraction to factors of external and 
internal threats. It is shown that the proposed model belongs to a class of boundary value problems described by differential 
equations in partial derivatives. The classification of boundary value problems is presented.  
 
Key words: aviation security, formalization, modeling, security object vulnerability, security system quality, 
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